
  
 

 

5 4 .  Fa ch ve rans ta l tung  

Von Sinn und Unsinn der  

Quantifizierung operationeller  

Risiken 
 

9 .  N o v e m b e r  2 0 2 2 ,  1 5 : 3 0  –  1 9 : 0 0  U h r  

m e m o x . w o r l d ,  R e i t e r g a s s e  9 ,  8 0 0 4  Z ü r i c h  

 

 

«Was man nicht messen kann, kann man nicht lenken, das gilt auch für Risiken». «Dieses 

Risiko lässt sich nicht beziffern». «Die schlechte Datenlage lässt eine Risikoquantifizierung 

nicht zu». «Die mageren Vergangenheitsdaten sind für die Zukunft nur bedingt 

repräsentativ». «Quantitatives Risikomanagement ist nur etwas für finanzielle Risiken». 

 

Sehen Sie sich in Ihrer Tätigkeit auch immer mal wieder mit derartigen Aussagen 

konfrontiert? Haben Sie sich in dieser Situation gefragt, ob bzw. wann es überhaupt Sinn 

macht, auch operationelle Risiken mit einem «Preisschild» zu versehen? Sind Argumente 

gegen eine quantitative Aussage – zum Beispiel eine magere Datenlage – nicht bereits selbst 

wieder Hinweise auf hohe Risiken? Gibt es nicht vielleicht doch Wege zu einer 

Quantifizierung, die praxistauglich ist? Falls ja – wie wendet man diese konkret auf die eigene 

Ausgangslage an und wie verwendet man die Erkenntnisse? Haben sich bisherige Wege zur 

Quantifizierung von operationellen Risiken bewährt? Lohnt sich der Aufwand? Unsere 

Fachveranstaltung nimmt sich diese Fragen an und versucht, Sinn und Unsinn bei der 

Quantifizierung von Risiken aufzuspüren. 
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Die Kunst der sinnvollen Bewertung 
operationeller Risiken

SynoFin Risikomanagement Service AG

Dr. Günter Unterleitner



Unternehmensrisikomanagement - Regulatorische Anforderungen

• Unternehmensweite Festlegung geschäftsmodellinhärenter Risiken

• Festlegung des individuellen Risikoappetits

• Systematische Erhebung und Bewertung aller relevanten Risiken

• Bewertung und Darstellung risikominimierender Massnahmen (Mitigation)

• Dokumentation und Berichterstattung 

• Evaluierung des Modells



Unternehmensrisikomanagement – Herausforderungen in der Praxis

• Risikokatalog

− Permanent neue Vorgaben aus regulatorischen Vorgaben integrieren

− Richtige Flughöhe finden

• Bewertung 

− Quantifizierung bei fehlenden Erfahrungswerten

− Zu wissenschaftlich versus zu pragmatisch

• Anwendung

− Blick auf das Wesentliche richten

− Handlungsorientierung erzeugen und Erfolge feiern



Der Risikokatalog

• als Basis der unternehmensweiten Festlegung geschäftsmodellinhärenter Risiken

• von Experten für alle Kunden erstellt und aktualisiert

Die regulatorische Entwicklung (Auszug FL 2021) und deren Umsetzung im Risikokatalog

Datum Vorgabe Auswirkung Risikokatalog Release

03/21 FMA-Wegleitung 2021/4 
Kundenauthentifizierung

Kunden: unbeabsichtigte oder fahrlässige Nichterfüllung von Verpflichtungen 4.0.x

06/21 FMA-Richtlinie 2021/3 IKT-
Sicherheit

Führung/Steuerung, Interne Funktionen, Risikomanagement, IKT-Management, 
Geschäftsstörungen

4.0.x

07/21 FMA-Merkblatt 2021/1 ESG-
Risiken Überarbeitung

Nachhaltigkeitsrisiken 4.0.x

08/21 FMA-Richtlinie 2013/1 
risikobasierter Ansatz SPG

Compliance, Führung/Steuerung, Corporate Governance, Personal, Externe Risiken 4.0.x

09/21 VuVL-BRA und THK-Tool Neu: Geldwäsche und Terrorismusfinanzierung 4.0.x

09/21 FMA SPV Abänderung Compliance, Interne Funktionen, Kunden, Personal 4.1.x

10/21 FMA-Wegleitung 2021/17 IKT-
Sicherheit

Interne Funktionen, Risikomanagement, IKT-Management, Geschäftsstörungen 4.1.x

11/21 Financial Stability Report 2021 Zinsrisiko, Liquiditätsrisiko, Produktrisiko, Nachhaltigkeitsrisiko, Externe Risiken 4.1.x

11/21 FINMA Risikomonitor 2021 Zinsrisiko, Kreditrisiko, Cyber-Risk, Externe Risiken, Nachhaltigkeitsrisiko,  
Geldwäscherei/Terrorismusfinanzierungsrisiko

4.1.x
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Unternehmensweite Festlegung geschäftsmodellinhärenter Risiken

Einfache Handhabung

• Geschäftsmodellspezifische 
Risikokataloge: Fund, Asset 
Manager, Trustee, Bank, Other

• Die Vorgaben werden in den 
Risikokatalog eingearbeitet

• Die Kunden werden über die 
Inhalte und Zeitpunkt des 
kommenden Release informiert

• Die zusätzlichen/geänderten 
Einzelrisiken erscheinen beim 
Hochladen des nächsten 
RiskAssessement automatisch 
als neue Zeilen

../../opRisk Programm/Risikokatalog.xlsx


Bewertung

Festlegung des individuellen Risikoappetits

• Je nach Geschäftsmodell werden spezifische 
Risikotreiber vorgeschlagen

• Die individuellen Ausprägungen können 
erfasst werden

• Es wird ein Vorschlag zum individuellen 
Risikoappetit errechnet

• Dieser Vorschlag wird mit den 
Erfahrungswerten abgeglichen und in einer 
individuellen Einschätzung festgelegt

• Aus der Maximalen Einzelschadenshöhe wird 
die quantitative Risikomatrix abgeleitet



Bewertung

Die quantitative Risikomatrix

• Ein Algorithmus von Peer-Goup-
Erfahrungswerten liefert Richtwerte 

• Die Bewertungsdimension 
Eintrittswahrscheinlichkeit ist vorbelegt und 
kann individuell angepasst werden

• Die Bewertungsdimension Auswirkungshöhe 
wird aus der Risikopotenzialermittlung 
abgeleitet

• Die Wesentlichkeitsgrenzen werden ermittelt 
und in die Einstufung der Einzelrisiken 
übernommen



Anwendung – Blick auf das Wesentliche richten

Übernahme der Bewertung des vorgängigen RisikoAssessements – lediglich notwendige Anpassungen

Risikokatalogerweiterungen/-änderungen – einfach integrierbar

Automatisch vorgeschlagene Risikoerwartungswerte und –klassifizierungen – individuell anpassbar



Anwendung – Handlungsorientierung erzeugen 

Bewertung und Darstellung 
risikominimierender Massnahmen 
(Mitigation)

• Das Feld Status ermöglicht die 
Begründung für die Bewertung 
des Einzelrisikos

• Unter „Geplante Massnahmen“ 
können risikominimierende 
Massnahmen festgelegt werden

• Nach Umsetzung der 
risikominimierenden 
Massnahmen erfolgt im 
nächsten Risiko Assessment die 
Darstellung der Auswirkung 
durch Neubewertung



Anwendung – Erfolge darstellen und feiern

• Der Risikoerwartungswert wird jeweils Netto ermittelt und im Risikobericht ausgewiesen



Dokumentation und Berichterstattung

Der Risikobericht liegt unmittelbar nach 
Abschluss des RiskAssessement vor und zeigt

• die Anzahl und Klassifizierung der 
identifizierten Einzelrisiken

• die 10 Risiken mit dem höchsten 
Risikoerwartungswert und die Risikostreuung

• Den Risikoappetit als Risikoausnutzungsgrad 
(höchstes bewertetes Einzelrisiko im 
Verhältnis zur festgelegten 
Maximalschadenshöhe)

• Die Schwerpunkte des 
geschäftsmodellinhärenten Risikos nach 
Risikoklassen

• Die geplanten risikominimierenden 
Massnahmen



Evaluierung des Modells

• Individueller Ansatz: Anhand der internen Schadensfallstatistik können die Risikoerwartungswerte 
selbständig angepasst werden 

• Funktioniert meist mangels repräsentativer Vorfallanzahl nicht

• Peer-Goup-Ansatz: Anregungen und Erfahrungswerte vieler Anwender fliessen in Algorithmen ein
• Tauglicher Service bei entsprechender (anonymisierter) Information (z.B. BVI-Datenbank)



Resümee

• Risikomanagement wird oft als MUSS verstanden

• Die Kunst ist es, Risikomanagement positiv zu besetzen

• Dazu braucht es Instrumente die einfach handzuhaben sind

• Die Instrumente dienen als Vorlage und sollen individuell anpassbar sein

• Die Quantifizierung hilft bei der Bewusstsein-Schaffung

• Wichtiger als die Quantifizierung ist der Fokus auf die wesentlichen Risiken und deren Verringerung

• Die beste Wirkung haben risikomindernde Massnahmen bei hohem Einzelrisikoerwartungswert

• Wesentliches Element der Berichterstattung ist die Darstellung des Erfolges

• Dann wird Risikomanagement vom „Müssen“ zum „Wollen“




